JUSY VAIKAI SKAITMENINIAME PASAULYJE
PATARIMAI TEVAMS

PRIVATUMAS SOCIALINIUOSE TINKLUOSE

Socialiniai tinklalapiai leidZia Zmonéms i$ viso pasaulio dalintis informacija. Taciau kaip galite padéti savo vaikams islikti

saugiems, kai jie bendrauja internete? Gali pasirodyti, kad apsaugoti asmenine informacijg socialiniuose tinkluose yra

ganétinai sunku, taciau i tiesy vos keletas paprasty pelés spusteléjimy leis uztikrinti jiisy asmeninés informacijos sauguma.

I VIESA AR PRIVATU

4 ZYMEJIMO KONTROLIAVIMAS

Kalbant apie asmenine informacijg socialiniuose tinkluose
reikia omenyje turéti du pagrindinius nustatymus:

P> Viesa: visg informacija gali matyti visi.
P> Uidara ar privatu: niekas negali matyti informacijos,
nebent jUs to norétumeéte.

Pirmas Zingsnis norint apsaugoti vaiko privatumg yra

padrasinti jj padaryti savo profilj ,,uzdarg” ar ,privaty”. Labai
paprasta!

2 BLOKAVIMAS

Jasy vaikas turi nuspresti, kam suteiks prieigg prie savo
profilio. Paskatinkite vaikg j draugy sgrasg priimti tik tuos
Zmones, kuriuos jis iS tiesy paZjsta. Jei vaikas susiduria
su nepageidaujamu asmeniu, jis visuomet gali t3 Zmogy
uzblokuoti ir nesuteikti jam prieigos prie savo asmeninés
informacijos.

3 NUSTATYMU PATIKRINIMAS

Tikrame pasaulyje informacijos kiekis, kuriuo norime
pasidalinti, priklauso nuo to, su kuo tuo metu bendraujame.
Tokiu poziliriu remiantis turéty bati kuriami ir jasy vaiko
profiliai  socialiniuose tinkluose. Dauguma socialiniy
tinklalapiy suteikia vartotojams galimybe nuspresti,
kokiu informacijos kiekiu jie nori dalintis su tam tikromis
Zmoniy grupémis ar bendruomenémis. Dauguma socialiniy
tinklalapiy suteikia galimybe vartotojui pasitikrini, kaip jis
atrodo kity vartotojy akimis, t. y. perzilréti ,privatumo
nustatymus”. Tokiu bidu galima lengvai pastebéti, ar
kiti Zmonés gali matyti tam tikrg informacija, kuria su jais
nenorétumeéte dalintis.

Privatumo apsaugojimas neapsiriboja vien tik informacijos,
kurig j socialinius tinklus jkelia jasy vaikas, apsaugojimu. Kiti
Zmoneés taip pat gali publikuoti nuotraukas ar vaizdo filmuky
nuorodas ir prie Sios medziagos pazyméti jisy vaiko vardg be
jo sutikimo. Tai labiau Zinoma kaip Zyméjimas (angl. Tagging).
Dauguma socialiniy tinklalapiy leidZia vartotojams atsisakyti
Zymeéjimo arba kontroliuoti jj pasirinkus parinktj, dél kurios
prie kiekvieno pazyméjimo prie tam tikros medziagos bus
paprasoma vartotojo sutikimo. Paskatinkite savo vaika tai
padaryti, kad jis galéty pats kontroliuoti savo internetine
reputacija.

5 JAUTRIOS INFORMACIJOS ATSKYRIMAS

Paskutinis, bet ne maziau svarbus dalykas: paprasykite savo

vaiko nepublikuoti informacijos, kuri yra jautri. Norédami
suZinoti daugiau informacijos, atsisiyskite ,Asmeninés
informacijos” patarimus.

REIKIA DAUGIAU INFORMACIHOS?

Socialinio tinklalapio Facebook privatumo politika:
www.facebook.com/about/privacy/

Socialinio tinklalapio Facebook pagalbos privatumo
klausimais centras:
www.facebook.com/help/privacy

Daugiau suzinokite apie Saugesnio interneto tinklg:
www.saferinternet.org
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JUSY VAIKAI SKAITMENINIAME PASAULYJE
PATARIMAI TEVAMS

ZAIDIMAI INTERNETE

Zaidimai internete gali turéti teigiamos jtakos jiisy vaiky vystymuisi. Vis délto, reikia tinkamai suplanuoti Zaidimy internete ir
kity kasdieniy vaiky veikly laikg. Taip pat rekomenduojama stebéti, kokio turinio Zaidimus internete Zaidzia jiisy vaikai, kad

jsitikintuméte, jog tai yra saugu. O kad nelikty jokiy abejoniy dél Zaidimy saugumo, kodél patiems jy neisbandzius?!

FAKTAI APIE INTERNETINIUS ZAIDIMUS

1 83 % vaiky is viso pasaulio ZaidZia Zaidimus internete.

2 ES vaiky internete tyrimas parodeé, kad Zaidimai yra
antra pagal mégstamuma vaiky veikla internete.
3 Zaisdami Zzaidimus vaikai privalo laikytis Zaidimo
taisykliy, sekti nurodymus — tai gali padidinti vaiko
disciplinguma ir savarankiskuma.

4 Vienas i§ keturiy 11-16 mety vaiky sutinka, kad
suaugusiems skirti Zaidimai yra mégstamiausi.

5 Néra jokiy jrodymuy, kad smurtiniai Zaidimai didinty
agresyvuma ar Ziauruma.

PAGAL AMZIU TINKANTYS ZAIDIMAI

Taikydami Europoje priimtg kompiuteriniy Zaidimy vertinimo
sistema PEGI netgi nepatyre Zaidéjai gali pasirinkti tinkamus
Zaidimus.

Zaidimy vertinimo sistemos PEGI etiketé yra ant neinternetiniy
kompiuteriniy Zaidimy dézudiy priekio ir galinés dalies. Joje
apibldinamas Zaidimo turinys ir nurodomos tokios amziaus
rekomendacijos: 3+, 7+,12+,16+ ir 18+.

Zaidimy etiketése taip pat paaiskinama, kodél Zaidimas
rekomenduojamas tam tikro amZiaus asmenims. Skiriami
astuoni pozymiai: Ziaurumas, netinkama kalba, baimé,
narkotikai, seksas, diskriminacija, loSimas ir internetiniai
Zaidimai su kitais asmenimis. Tokios rekomendacijos etiketése
padeda tévams suprasti, ar zaidimo turinys tinka jy vaikams,
taciau jos neatkreipia démesio j Zaidimo sudétingumo lygj ir
lavinamus jgtdzius.

ISpopuliaréjus Zaidimams internete Zaidimy vertinimo
sistema PEGI sukré internetinj logotipa, kurj gali turéti bet
kuris internetinis Zaidimy tinklalapis, parodydamas, kad
tas tinklalapis atitinka sistemos PEGI Saugumo internete

kodekso reikalavimus. Siuose reikalavimuose tinklalapiy
kdréjai jsipareigoja neskelbti nelegalios ar jZeidZiancios
informacijos ar bet kokiy nepageidaujamy, vartotojy jkelty
nuorody, uztikrinti, kad tinklalapis bdty saugus jauniems
Zmonéms, ZaidZianties internete.

PATARIMAI DEL ZAIDIMY INTERNETE

P> Apribokite laika, kurj jisy vaikas praleidzia Zaisdamas
Zaidimus.

P> Ppaskirstykite zaidimo internete ir kity vaiko kasdieniy
veikly, tokiy kaip susitikimy su draugais, laika.

P> Perzitirékite zaidimy vertinimo sistemos PEGI simbolius
ir nuspreskite, ar zaidimo turinys tinka jlsy vaikui.

P> Nustatykite grieztas taisykles deél pirkimo ZaidZiant
internete.

P> Kai vaikas 7aidzia internete kartu su kitais Zmonémis,
jsitikinkite, kad jis nepasidalija su jais savo asmenine
informacija.

P> I$bandykite Zaidimus patys ar Zaiskite kartu su savo
vaiku. Galb{t jums tai patiks.

REIKIA DAUGIAU INFORMACIJOS?

Sistema PEGI:
www.pegi.info/en/

Gery Zaidimy gidas:
www.pegi.info/en/index /id/media/pdf/241.pdf

Vaizdo Zaidimy Zaidéjai Europoje 2010: Interaktyvi
programinés jrangos federacija Europoje:
www.isfe.eu/sites/isfe.eu/files/video_gamers _in
europe_2010.pdf

Suzinokite daugiau apie Saugesnio interneto tinkla:
www.saferinternet.org
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BLOKAVIMAS

Narsydamas internete vaikas gali aplankyti tinklalapius, kuriuose iSkyla langy su netinkama medzZiaga ar reklamomis.

Labai svarbu iSmokyti vaika, kaip blokuoti iskylanéiuosius langus. Zinojimas, kaip blokuoti tokius tinklalapius, padés

iSvengti nepageidaujamo turinio lan ei reklamy. Pabandykite apsilankyti savo vaiko mégstamiausiuose tinklalapiuose
iSvengti nepageidauj inio langy bei reklamy. Pabandykite apsilankyti ik J:4 iausi inklalapi

ir patikrinkite, ar asmeniné informacija yra nepasiekiama ir ar neiskyla nepageidaujamy reklamy. Yra dvi galimybés,

kurios gali padéti kontroliuoti jusy vaiko lankomy interneto tinklalapiy turinj, — tai filtravimas ir blokavimas.

] FILTRAVIMAS IR BLOKAVIMAS

JUs galite pasirinkti filtruoti ar blokuoti bet kokj turinj, kuris

yra netinkamas jasy vaikui. Galite kontroliuoti prieigg prie
tam tikry interneto tinklalapiy, Zodziy ar paveiksléliy ir taip
apsaugoti vaikg nuo nepageidaujamo turinio medziagos.
Atsizvelgdami j tai, kg norite kontroliuoti, jis galite pakoreguoti
nustatymus savo interneto narsykléje ar naudoti interneto
filtravimo programa.

Lengviausias bidas uzblokuoti tam tikrus tinklalapius yra
pakeisti savo interneto narSyklés nustatymus. Jei naudojatés
narSykle Internet Explorer, jg atidare spustelékite Jrankius
(angl. Tools) puslapio virSuje. Pasirinkite Interneto parinktis
(angl. Internet options) ir ieskokite kortelés Privatumas
(angl. Privacy). Atsidarius langui Privatumas (angl. Privacy)
paspauskite Zemiau esantj mygtukg Svetainés (angl. Sites),
kuriame galite jraSyti nepageidaujamo interneto tinklalapio
adresa. Sis procesas skirsis naudojant kita narsykle, taciau
nurodymus, kaip pakeisti nustatymus kitose narsyklése,
galima lengvai rasti internete. Turékite omenyje, kad narSyklés
nustatymy pakeitimas néra visuomet efektyvus 100%, todél
jus galite pagalvoti apie papildoma filtravimo ir blokavimo
programine jrangg, kuri tévams siGlo daugiau galimybiy,
kaip kontroliuoti savo vaiky narSymg internete. Norédami
apsispresti, kuri priemoné labiausiai atitinka jusy poreikius,
apsilankykite Europos Komisijos SIP Bench Il tinklalapyje.
Jame rasite naudingo tyrimo apie tévy kontrolés priemones
rezultatus.

2 KONTROLIAVIMAS

Norite ne apriboti, o sekti savo vaiko veiklg internete? Tokiu
bhdu jis turés laisve savarankiskai nagrinéti internetinj pasaulj,
0 jus bet kada galésite jsitraukti j $j procesa. Atsizvelgdami j
tai, kg kontroliuosite, jls galite suZinoti visy vaiko aplankyty
tinklalapiy pavadinimus ir jy pobidj, perzidréti bet kokig
informacijg, jkeltg | socialinius tinklalapius, perskaityti
internetinius pokalbius, susirasingjimus ir netgi nuskenuoti

savo vaiko elektroninius laiskus.

Vis délto tévainevisada galikasdien perzitreéti, ka jy vaikai veikia
internete, todél dauguma kontroliavimo programiniy jrangy
suteikia galimybe gauti jspéjamajj signalg, kai aplankomas
tam tikras tinklalapis ir tam tikro turinio informacija yra
publikuojama. Interneto narsyklés ne visada turi priemones
kontroliuoti, todél tokias programas reikia nusipirkti.

Nesvarbu, ar jis pasirenkate kontroliuoti ir/ar naudoti
filtravimo programas, jls taip pat turite nuspresti, ar apie
tai pasakysite vaikui ar nuo jo nuslépsite. Labai svarbu
apsvarstyti tam tikro kontroliavimo bado pliusus ir minusus
ir atsizvelgti j savo vaiko asmenybe ir amziy. Mazi vaikai yra
labiausiai pazeidZiami, nes jiems dar stinga socialiniy jgudZiy
suprasti, jog narSant internete esama pavojy, todél jie daug
labiau iSsiggsta aptike tam tikros Zalingo turinio informacijos.
Jei vaikas yra mazas, labai sunku nuspresti, kokio turinio
informacijg uzblokuoti.

Nors mazy vaiky kontrolé gali buti efektyvi, su paaugliais
situacija yra visai kitokia. Kadangi jie turi daugiau narSymo
internete patirties, gali lengviau jveikti bet kokig jasy taikoma
kontrole. Be to, paaugliai nuolat kovoja dél savarankiskumo
ir laisvés viskg daryti savitu budu. Slaptas kontroliavimas ar
informacijos blokavimas be jy sutikimo gali turéti priesingg
poveikj. Pamokykite paauglius, kaip jie gali atsakingai , kaupti
savo internetine patirtj“ uzblokuodami nepageidaujamus
tinklalapius ir turinj. Ugdykite reikiamus jgidZius, kad paaugliai
bty geri pilieciai skaitmeninéje erdvéje ir narSyty internete
saugiai ir patogiai.

REIKIA DAUGIAU INFORMACIJOS?

SIP Bench Il tinklalapis:
www.sipbench.eu

Suzinokite daugiau apie Saugesnio interneto tinkla:
www.saferinternet.org
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JUSY VAIKAI SKAITMENINIAME PASAULYJE
PATARIMAI TEVAMS

PAVOJAI INTERNETE

Geriausia gynyba nuo internetiniy pavojy yra atvirumas, sgmoningumas ir Svietimas. Kalbékités su savo vaikais apie jy veikla
internete, dalinkités patirtimi ir mokykiteés is jy. Padékite jiems naudotis technologijomis pozityviai ir atsakingai, nustatykite jiems

ribas ir patarkite. Toliau pateikiamos galimos rizikos, apie kurias turétume pasikalbéti su savo vaikais.

I TAPATYBES VAGYSTE

Tapatybés vagysté (angl. Identity theft) — tai asmens
duomeny vagysteé, siekiant apsimesti kitu Zmogumi,
dazniausiai finansiniais tikslais. Si problema néra nauja,
taciau internetiniame pasaulyje pastaruoju metu ji tapo itin
aktuali. Internetas nusikaltéliams suteikia naujy galimybiy
surinkti dar daugiau asmens duomeny. Nusikaltéliai
naudoja daug jvairiy metody asmeninei informacijai rinkti
pradedant nuo internete paskelbty duomeny rinkimo
(socialiniuose tinkluose paskelbta informacija) iki Slamsto
siuntimo, sukciavimo pasinaudojant nepageidaujamomis
elektroninio pasto Zinutémis ar falsifikuotais interneto
tinklalapiais siekiant iSgauti prisijungimo prie informaciniy
sistemy slaptazodZius ar kitus konfidencialius duomenis.
Taip pat daZnai vartotojai automatiskai yra nukreipiami
j netikrus sukciy valdomus puslapius, kuriy tikslas yra
konfidencialios asmeninés informacijos vagysté, pavyzdziui,
slaptazodziy ar banko saskaity numeriy pasisavinimas.
Geriausias budas iSvengti vagysciy, be jokiy abejoniy, yra
patarti vaikui internete neskelbti asmeninés informacijos —
banko sgskaitos numerio, adreso, telefono numerio, asmens
dokumenty duomeny ir kt.

2 NEPAGEIDAUJAMOS ZINUTES,
DUOMENUY VAGYSTES IR AUTOMATINIS
VARTOTOJUY NUKREIPIMAS

Nepageidaujami laiSkai (angl. Spam) daZniausiai yra
platinami dideliais kiekiais ir gali buti jvairaus turinio,
pavyzdZiui, pornografiniai, sidlantys medikamentus,
abejotinus finansinius sandorius arba tiesiog , per gerus”
pasitulymus.

Duomeny vagysté (angl. Phishing) — tai tokia sukciavimo
forma prieS organizacijas ar privacius asmenis, kai
pasinaudojant nepageidaujamomis elektroninio pasto
Zinutémis ar falsifikuotais interneto tinklalapiais siekiama
iSgauti prisijungimo prie informaciniy sistemy slaptazodzius
ar kitus konfidencialius duomenis.

Automatinio vartotojy nukreipimo (angl. Pharming) j
netikrus sukciy valdomus puslapius tikslas — konfidencialios
asmeninés informacijos vagysté, pavyzdziui, slaptazodziy ar
banko sgskaity numeriy. Pasikalbékite su savo vaikais apie
tai, kaip baty galima isSvengti tokiy dalyky.

3 SEKSUALINIS VILIOJIMAS

Seksualinis vaiky viliojimas (angl. Grooming) — tai veiklos,

kurios sgmoningai vykdomos norint susidraugauti su
nepilnamediu vaiku ir uzmegzti emocinj rysj. Siy specialiy
santykiy tikslas yra sumenkinti vaiko drovumg siekiant
parengti jj seksualiniam iSnaudojimui. Toks vaiky viliojimas
gali bati vykdomas siekiant vaikus jtraukti j nelegalig veiklg,
pavyzdZziui, vaiky prostitucijg ar pornografija.

4 KIBERNETINES PATYCIOS

Kibernetines patycias (angl. Cyberbullying) galima jvardyti
kaip siekima jskaudinti, nuvilti, pulti ar sugédinti kitg Zmoguy.
Priekabiauti elektroninéje erdvéje galima bjauriomis
telefoninémis Zinutémis, paliekant nemalonius jrasus
socialiniuose tinkluose, elektroniniais laisSkais ar Zinutémis
pokalbiy svetainése ar tinklalapiuose

Kibernetinés patycios gali bati dar Zalingesnés nei jprastos
patyciy formos dél Siy priezasciy:

Galimybé elektroniniu bddu jsiverzti j aukos namus ir
asmenine erdve.

Tikimybé surinkti didesne stebinciyjy auditorija.
Greiciau sklindancios Zeminancios Zinutés ar vaizdai.
Sudeétinga kontroliuoti elektroniniu bidu platinama
informacija.

Dél priekabiautojy elektroninéje erdvéje anonimiskumo
vaikai gali bati jtraukti j tokig veiklg (ir kaip nusikaltéliai,
ir kaip stebétojai), apie kokig patys né neblty pagalvoje.

VvV VVvY

Tegul jasy vaikai Zino, kad yra normalu blokuoti ,, draugelius”
ar tiesiog atsijungti nuo interneto svetainés, jei koks
nors asmuo ar dalykas juos vercia internetinéje erdvéje
jaustis nepatogiai. Apie elektroninéje erdvéje kilusias
problemas taip pat bty naudinga pasikalbéti ir su patikimu
suaugusiuoju: tai padés vaikams ir jaunimui jsitikinti, kad jie
pasielgé saugiai ir tinkamai.

REIKIA DAUGIAU INFORMACIJOS?

Suzinokite daugiau cia:
www.saferinternet.org

0

draugiskas
internetas

ins@fe d%’?ﬁﬁgﬂ,m O

LIBERTY GLOBAL



JUSY VAIKAI SKAITMENINIAME PASAULYJE
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INTERNETINIAI DRAUGAI

Padékite savo vaikams ugdytis Zinias ir jglidZius priimti tinkamus sprendimus apie Zmones, sutiktus internete.

I PER GERAI, KAD BUTY TIESA!

5 PASIKLIAUK PATIKIMU SUAUGUSIUOJU

Pasakykite savo vaikams, kad bity atsargls su Zmonémis,
kurie yra pernelyg draugiski, pavyzdziui, kurie sakosi
meégstantys visiSkai tokig pacig muzikg, filmus, aktorius ir t.
t. Internetinio uZpuoliko tikslas yra pelnyti vaiky pasitikéjima.
Pirmiausia uzpuolikas bus vaikams labai malonus ir apsimes
esantis jy ,sielos draugas”.

2 NEATITIKIMAI DRAUGY PASAKOJIMUOSE

Patarkite savo vaikams atkreipti démesj j neatitikimus draugy

pasakojimuose. PavyzdZiui, vaikai turéty atkreipti démes;j,
jei internetiniy draugy pasakojimuose pastebi, jog draugas
staiga sakosi esgs daug vyresnis nei saké anksciau. Jei taip
nutinka, geriausia bty nutraukti visus santykius.

3 VADOVAUKITES SAVO INTUICIJA

Jeigu jasy vaikas turi nors menkiausiy jtarimy, turéty
nedvejodamas pasikalbéti su suaugusiuoju.

4 SUDETINGA SEKSO TEMA

Jsitikinkite, kad jlsy vaikai Zino, jog visada gali kreiptis j jus
ar kitg patikima suaugusj Zmogy, jeigu jauciasi bauginami
ar jiems dél kazko nesmagu internetinéje erdvéje. Padékite
jiems pranesti apie nemalonumus policijai ar parasyti j
atitinkama tinklalapj.

SUSITIKIMAI SU INTERNETINIAIS
DRAUGAIS - NUSTATYKITE TAISYKLES

Jei jusy vaikai nori susitikti su internetiniais draugais realiame

pasaulyje pirmg kartg, susitarkite dél griezty taisykliy.

REIKIA DAUGIAU INFORMACIJOS?

OnGuard Online:
www.onguardonline.gov

INHOPE:
www.inhope.org

Find out more from the Insafe network:
www.saferinternet.org

Tyrimai parodé, kad paaugliai, kurie internetinéje erdvéje
kalba apie seksa, daZniau susiduria su uZpuolikais. Sie
uzpuolikai daZniausiai bando sumaZinti vaiky drovuma
ir pokalbiuose uzvesti temas apie seksa. Pasakykite savo
vaikams, kad, jei internetinéje erdvéje nepazjstamieji
pradeda kalbéti temomis apie seksg, reikéty apie tai pranesti
patikimam suaugusiajam ir tuoj pat nustoti bendrauti su
jtartinu asmeniu.
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PATARIMAI TEVAMS

SUSITIKIMAS SU NEPAZJSTAMAISIAIS

Internetinéje erdvéje vaikai gali bendrauti su Zmonémis i$ viso pasaulio. Internetiniai ,,draugai” kartais gali tapti draugais ir
realiame gyvenime. Tai reiskia, kad kartais jlisy vaikai gali noréti susitikti su internete sutiktais nepazjstamaisiais. Atsizvelgdamij
savo vaiko amziy ir brandg, susitikimo kontekstg, galite leisti vaikui j susitikima vykti su draugu, o ne su patikimu suaugusiuoju.
Taciau kartais vaikai gali bati labai naivis ir neturéti pakankamai socialiniy jgiidZiy tinkamai jvertinti internetiniy draugy
ketinimus, taigi, yra labai svarbu nustatyti aiskias susitikimo su nepazjstamuoju realiame gyvenime taisykles.

PRIMINKITE VAIKUI, KAD:

1
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Pries susitikdamas su internetiniu draugu suzinoty
kuo daugiau informacijos apie jj: paklausty apie
Seimg, pomégius ir t. t. Jeigu internetinio draugo
pasakojimuose esama bet kokiy neatitikimy ar jie
atrodo per grazis, kad baty realGs, geriau su tokiu
asmeniu nesusitikti.

Pranesty patikimam suaugusiajam (tévams/Seimos
nariui/globéjui), kad ketina susitikti su internetiniu
draugu. Kad pries susitikdamas apie jj papasakotuy.

Pranesty patikimam suaugusiajam (tévams / Seimos
nariui / globéjui), kur ir kada susitinka su naujuoju
draugu. Susitarkite, kada vaikas turi grjzti namo.

labai

Internetinéje erdvéje Zmonéms

apsimesti kazkuo kitu. Taciau yra naudinga paciam

paprasta

paieskoti daugiau informacijos interneto paieskos
sistemoje Google ar paklausinéti draugy ir Seimos.

| pirmajj susitikimg vykty su patikimu draugu ar
suaugusiuoju. Lydintys asmenys visada gali iSeiti iS
susitikimo, kai atvyksite j vietg ir jausités ramiai. Jeigu
internetinis draugas atsisako atvykti j susitikima,
kuriame dalyvaus suaugusysis ar draugas, vertéty
susimastyti.

Susitarty susitikti vieSoje vietoje, o ne privacioje
erdvéje. Aplink esantys Zmonés suteiks saugumo.

Jsitikinty, kad telefono baterija yra jkrauta. Kad
visuomet telefong turéty su savimi.

8
9

Pasitikéty savo nuojauta. Jeigu kazkas atrodo negerai,
geriausia buty nutraukti susitikima ir susisiekti su
patikimu suaugusiuoju.

Kelis kartus susitikty su nauju draugu naudodamasis
Siomis taisyklémis, kol jausis uztikrintas, kad bendrauja
tikrai su tuo Zmogumi, su kuriuo susipaZino internete.

REIKIA DAUGIAU INFORMACHOS?

Suzinokite daugiau Cia:

www.saferinternet.org

insafe
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JUSY VAIKAI SKAITMENINIAME PASAULYJE

PATARIMAI TEVAMS

ASMENINE INFORMACIJA

Bet kokia informacija, kurig paskelbiame internete, jame lieka visg laikg ir yra visiems prieinama. Tai reiskia, kad
labai svarbu nuodugniai iSanalizuoti, kg jis ir jusy vaikai gali atskleisti internetinéje erdvéje. Turétuméte padéti savo
vaikams suprasti, kokiose situacijose jie galéty pasidalinti privaciomis detalémis, ir aptarti atvejus, kai nereikéty

viesinti jokios asmeninés informacijos.

] TAPATYBES ATSKLEIDIMAS

Jasy vaiko vardas, identifikacijos numeris, adresas,
telefono numeris yra vertinga informacija internetiniams
nusikaltéliams. Patarkite savo vaikams, kad tokig informacija
kaip telefono numerjaradresg galima pasakytitik patikimiems
draugams. Tai apsaugoty vaikus nuo internetiniy nusikaltéliy
ir sumazinty pavojy tapti internetinio priekabiavimo aukomis.

2 BUVIMO VIETOS ATSKLEIDIMAS

Tinkamu metu ir tinkamoje vietoje pasikalbékite su savo
vaikais apie tai, kad nereikéty viesSinti informacijos apie
savo buvimo vietg. Pasakykite, kad nereikia atskleisti ne tik
savo adreso, bet ir informacijos apie tai, j kokia mokykla jie
eina ar kur sportuoja. Taip pat svarbu jspéti vaikus, kad jie
neatskleisty detaliy apie planuojamas keliones ar kada jy
namai liks tusti. Atskleista tokia informacija gali bati puiki
dovana vagims!

3 VIETOS NUSTATYMO PASLAUGOS

Vietos nustatymo paslaugos naudojasi mobiliyjy jrenginiy
teikiama informacijg apie geografine vartotojo padétj ir teikia
informacijg apie Salia esancias paslaugas ir pramogas. Svarbu
patikrinti visas aktyvias aplikacijas jusy vaiky mobiliuosiuose
telefonuose ir nuspresti, ar jos turéty bati aktyvios ar ne.

4 FINANSINE INFORMACIJA

Informuokite savo vaikus, kad bet kokia finansiné informacija,
pavyzdziui, banko saskaitos numeris niekada neturéty buti
skelbiama internetinéje erdvéje.

5 SLAPTAZODZIAI

Jspékite savo vaikus, kad dalindamiesi savo slaptaZodziais
su kitais jie suteikia lengvg prieigg prie savo paskyros.

SlaptaZodziy nepatartina atskleisti net ir geriems draugams.

SEKSUALINIO POBUDZIO ZINUTES,
NUORAUKOS AR VAIZDO |RASAI

Visi Zinome, kad vaikai auga greitai ir patys pradeda tyrinéti

savo seksualuma netgi anksCiau nei mes, tévai, esame
tam pasiruose. Skatinkite savo vaikus nekurti ir nesidalinti
seksualinio turinio nuotraukomis, vaizdo jrasais ar Zinutémis,
susijusiomis su jai paciais (ar kitais asmenimis), kadangi tokia
medZiaga gali lengvai pasklisti internetinéje erdvéje ir bet kas
visa tai gali pamatyti. Tai ne tik gali sugadinti jy reputacija,
bet ir paZeisti jstatymus.

.NEPATOGIOS" NUOTRAUKOS AR
VAIZDO JRASAI BEI SKAUDINANTYS IR
IZEIDZIANTYS KOMENTARAI

Skatinkite savo vaikus gerai pagalvoti pries skelbiant

informacija  internetinéje  erdvéje. Zmoniy  elgesys
internetinéje erdvéje, taip pat ir jy skelbiama informacija,
kuria jy internetine reputacija. Prisiminkite, kad tai, ka
dabar skelbiate internetinéje erdvéje, liks visada. Kad vaikai
iSvengty nusivylimy ateityje (universitete, darbe), patarkite

jiems, kad geriausig baty susikurti teigiama reputacija.

REIKIA DAUGIAU INFORMACHOS?

Suzinokite daugiau tinklapyje:
www.saferinternet.org

ins@fe d;)% @

draugiskas
internetas

LIBERTY GLOBAL



JUSY VAIKAI SKAITMENINIAME PASAULYJE
PATARIMAI TEVAMS

INTERNETINE REPUTACIJA

Gyvename visuomenéje, kurioje daugiau nei 85 procentai darbdaviy teigia, kad tikrina informacijg internete apie kandidatus j
darbo vietg, taigi jlisy vaikams labai svarbu valdyti savo reputacijg internete. Tai, kg mes skelbiame internete, formuoja musy
jvaizdj visuomenéje. Stai keletas pavyzdziy:

NUBAUSTI DEL PRANESIMO SOCIALINIO REIKIA DAUGIAU INFORMACIJOS?
TINKLO SVETAINEJE FACEBOOK suinokite daugiau puslapyje:
Du septintos klasés Chapel Hill vidurinés mokyklos mokiniai www.saferinternet.org

buvo nusalinti nuo pamoky, o vienas pasalintas iS mokyklos,
kai socialinio tinklo svetainéje Facebook paskelbé neigiama
informacijg apie mokytojg (My Fox Atlanta duomenimis).
Mokiniai buvo kaltinami pazeide mokyklos kodeksa. Viena
i$ mokiniy, Alejandra Sosa, teigia besigailinti socialinio tinklo
svetainéje Facebook pavadinusi savo mokytojg pedofilu.
Ji buvo nusalinta nuo pamoky desimdciai dieny. Alejandra
savo pareiskime teigia, kad neturéjo ketinimy sugadinti savo
mokytojo reputacijos

SU GIMTADIENIU!

Thessa, mergina i$ Vokietijos miesto Hamburgo, mané,

kad j gimtadienio vakarélj pakvieté tik keletg savo draugy,
taciau vakarélyje pasirodé apie 1 500 Zmoniy, dél kuriy
SesSiolikmetei merginai teko bégti iS savo namy. Thessa
nepatikrino privatumo nustatymy socialinio tinklo svetainéje
Facebook kurdama kvietimg j savo gimtadienj — kvietimas
buvo matomas visiems Facebook‘o vartotojams. Artéjant
vakaréliui Zmoniy, patvirtinusiy, kad dalyvaus Sventéje,
skaiCius iSaugo iki 15 000. Nors merginos tévai atSauké
vakarélj ir pranesé apie tai policijai bei iSplatino viesg
pranesimg, visa tai nesulaiké atkakliausiy vakarélio sveciy.
Thessos gimtadienio vakarg didziulé minia susirinko Svesti
jos gimtadienio, nors pati ji vakarélyje nedalyvavo. Takart
vienuolika Zmoniy buvo sulaikyti, vienas policijos pareigiinas
buvo suZeistas.
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